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MISPbump

Einfache und sichere Synchronisierung von MISP-Instanzen

MISP - Malware Information Sharing Platform

MISP ist eine Open Source Thread Intelligence Plattform zum teilen, speichern und korrelieren
von , Indicators of Compromise” (loC), Informationen tber Finanzbetrug oder Verwundbarkeiten
bis hin zu Anti-Terror Informationen. Unternehmen kdnnen diese Funktionen eigenstandig oder in
Zusammenarbeit mit weiteren Unternehmen nutzen um Attacken und Bedrohungen auf ICT-
Infrastrukturen, Unternehmen oder Personen in Echtzeit zu erkennen und zu verhindern.

Die technischen/nicht-technischen Informationen (MISP-Events), wie zum Beispiel Malware-
Proben oder Informationen uber Vorfdlle oder Angreifer, kbnnen automatisch mit weiteren
relevanten MISP-Events in Verbindung gebracht werden. Des weiteren sind standardmaflig diverse
OSINT-Feeds integriert, die eine einfache und schnelle Korrelation mit vorhandenen MISP-Events
ermoglichen'. Um den Datenschutzrichtlinien verschiedener Unternehmen gerecht zu werden,
besitzt MISP eine Filterlogik die es erlaubt Informationen nur mit ausgewahlten Partnern zu

teilen.?

Synchronisieren von MISP-Instanzen

Damit MISP-Instanzen ihre MISP-Events mit ausgewahlten Partnern teilen kbnnen, mussen sie
sogenannte Sync-Server und Sync-User einrichten welche miteinander verknipft werden mussen.
Dieser Prozess findet auf beiden Instanzen gleichermalen statt, da die Sync-Server-/Sync-User-
Kombination nur eine einseitige Kommunikation erlaubt. Um die Synchronisationspartner
identifizieren zu konnen, wird ein lokaler Eintrag des jeweiligen Unternehmens auf der eigenen
MISP-Instanz gespeichert. Diese Informationen mussen manuell eingeholt und eingetragen
werden und reichen von einer einfachen Beschreibung des Unternehmens bis hin zu dem Sektor
in dem es agiert. Uber welchen Kanal dieser Datenaustausch stattfindet und wie sicher dieser ist,
ist nicht definiert. Dies kann in vielen Fallen zu fehlerhaften oder unvollstandigen Informationen
uber die Unternehmen fihren. Im schlimmsten Fall konnen Zugangsdaten in die Hande von

Dritten geraten.

Was ist MispBump?

MispBump ist eine Android App die den bisherigen Synchronisierungsprozess durch den
Austausch von QR-Codes einfacher und schneller macht. Die Informationen der Unternehmen
sind stets aktuell und sicher, da sie automatisch von der MISP-Instanz geladen und verschllsselt
ausgetauscht werden. Am Anfang jeder Synchronisation werden die mittels Elliptischer Kurven
generierten Schlissel mit dem Diffie-Hellman-Protokoll ausgetauscht. Das daraus resultierende
gemeinsame Geheimnis wird zu einer Halfte als ,,initialization vector” und zur anderen Halfte als
Schlissel flr AES benutzt.

Screenshots

MISPBump

<  Example Organisation B :

MISPbump Kommunikation & Funktionsweise

Das Folgende Diagramm beschreibt die Kommunikation und weitere Details wahrend eines

Austauschs zweier Partner.
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Description 5 Organisation Example Organisation A _ Validate upload information @
This is an example description for organisation B Email admin@orga.de
M Check connection to server @
Nationality REJECT  ACCEPT
MISP Credentials Germany
Create local organisation @
Server URL
Sector .
http://192.168.178.201 Financial B Sync Information Create sync user / add to organisation @
........................................ N User Count Example Organisation A Create external organisation 9
1 —>
You have not synced any instances yet
Save auth-key (potential security risk) _ . o o Create sync server 2
Email Description This is an example description for
admin@orgb.de —]) organisation A —
CANCEL ‘ DOWNLOAD ‘ Nationality Germany
uuIb Sector Financial
5b683e57-9ec4-4a11-8¢9d-0594c0a8b2c9
Users T
REJECT ACCEPT
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