
Introducción a MISP
Compartiendo Información de Inteligencia de Amenazas



Acerca de CIRCL

El Centro de Respuesta ante Emergencias Informáticas de Luxemburgo 
(CIRCL) es una iniciativa impulsada por el gobierno, diseñada para 
proveer una respuesta sistemática a incidentes y amenazas de 
seguridad informática.

CIRCL es el CERT del sector privado, municipios y entidades no 
gubernamentales en Luxemburgo y es operado por Luxembourg House 
of Cybersecurity (LHC g.i.e.)



MISP y CIRCL

CIRCL lidera el desarrollo de MISP, la plataforma de código abierto de 
inteligencia de amenazas, que es utilizada por muchas comunidades 
civiles, militares o de inteligencia, fuerzas de seguridad (LEAs), 
empresas privadas, sector financiero y CERTs nacionales en todo el 
mundo.

CIRCL opera múltiples comunidades de MISP, que a diario comparten 
información de inteligencia de amenazas.



Qué es MISP

● Libre y de código abierto

● Permite compartir Inteligencia 
de Amenazas

● Normaliza, correlaciona y 
enriquece información

● Permite colaborar a los 
diferentes equipos y 
comunidades

● Alimenta otras herramientas de 
seguridad 

● Da soporte a analistas de 
seguridad

https://demo.misp-community.org

https://demo.misp-community.org


Composición de MISP



MISP 101 - Eventos 

● Actúa como el contenedor de 
toda la información que se 
comparte en MISP

● Incluye:
○ Metadatos
○ Atributos
○ Objetos
○ Correlaciones
○ Reportes
○ Contexto (tags, galaxies, 

taxonomies)
○ Sightings
○ Proposals
○ Y más…



MISP 101 - Atributos, Enriquecimiento y Correlaciones

Los atributos son la unidad básica de información, se pueden incorporar metadatos 
mediante los módulos de enriquecimiento, y además ser correlacionados con otros 
atributos.



MISP 101 - Objetos, Templates y Relaciones

● Permiten modelar 
entidades compuestas 
por más de un atributo

● Se pueden crear 
relaciones entre ellos

● Totalmente 
customizables 
mediante templates

● Extensa librería de 
plantillas objetos ya 
disponible para ser 
usada



MISP 101 - Línea de tiempos / Timeline



MISP 101 - Contextualización / Metadata

● Tags
○ Custom

● Galaxies
○ Threat Actors
○ Countries
○ Ransomware

● Taxonomies
○ MITRE ATT&CK
○ TLP
○ OSINT
○ Phishing



MISP 101 - Sincronización 

● Servidores remotos

● Niveles de distribución 
configurables

● Grupos de Confianza 
(Sharing Groups)

● Comunidades

● Feeds



MISP 101 - Automatización: API

● Permite automatizar tareas

● Facilita la interconexión con 
otros sistemas y herramientas 
de seguridad

● Permite actuar en tiempo real

● Facilita tareas administrativas, 
como creación de usuarios, etc.



MISP 101 - Automatización: PyMISP, Jupyter Notebooks



MISP 101 - Automatización: Workflows

● Interfaz gráfica intuitiva (Drag & Drop)
● Sistema flexible (Plug & Play)
● Facilita tareas repetitivas
● Puede interactuar con aplicaciones third-party



MISP 101 - Automatización: Playbooks



MISP 101 - Otras funcionalidades 

● Dashboard

● STIX / TAXII

● Event Reports

● Analysts Notes

● Sightings

● Warninglists

● Y mucho más…



MISP 101 - Integraciones con otras herramientas

● Elastic
● Microsoft Sentinel
● CrowdStrike
● Wazuh
● Splunk
● OpenCTI
● Cuckoo Sandbox
● EclecticIQ
● IntelMQ
● …

Más en: https://www.misp-project.org/tools/

https://www.misp-project.org/tools/


MISP - MISPPriv Community

+1700 organizaciones, +4800 usuarios, +200K eventos, +74M indicadores



CIRCL - Otros servicios (gratuitos) 

● Respuesta a Incidentes para el sector privado de Luxemburgo

Servicios Online:

● Passive DNS
● Passive SSL
● https://pandora.circl.lu
● https://lookyloo.circl.lu
● https://hashlookup.circl.lu

Más en: 
https://www.circl.lu/services/
info@circl.lu
team@circl.lu
luciano.righetti@circl.lu

https://pandora.circl.lu
https://lookyloo.circl.lu
https://hashlookup.circl.lu
https://www.circl.lu/services/
mailto:info@circl.lu
mailto:team@circl.lu
mailto:luciano.righetti@circl.lu


Recursos

● https://github.com/MISP/MISP
● https://www.circl.lu/
● https://www.misp-project.org/
● https://github.com/MISP/misp-training
● https://www.youtube.com/@CIRCLLuxembourg
● https://github.com/MISP/PyMISP
● https://github.com/MISP/misp-playbooks

https://github.com/MISP/MISP
https://www.circl.lu/
https://www.misp-project.org/
https://github.com/MISP/misp-training
https://www.youtube.com/@CIRCLLuxembourg
https://github.com/MISP/PyMISP
https://github.com/MISP/misp-playbooks

