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1 Introduction

1.1 Objectif du document

Ce document a pour objectif d’aider la prise en main rapide de MONARC. Il explique les
principales fonctionnalités de T'outil et les étapes a parcourir pour traiter un risque avec les
parametres par défaut.

1.2 Autres documents a venir

« MONARC_Doc-Outil » : Documentation compléte de 'outil.
« MONARC_Doc-Méthode » : Documentation complete de la méthode.

1.3 Avertissement de compatibilité

L’application MONARC est optimisée pour « Chrome ». Dans un premier temps, veuillez ne
pas utiliser « Internet Explorer ».

1.4 Syntaxe utilisée dans le document

(1] : Tous les chiffres en blanc sur fond rouge sont utilisés sur des copies de vues pour
fournir des explications supplémentaires. Les explications se trouvent toujours apreés la vue
avec la numérotation correspondante : « 1) », etc.

Italique  : Toutes les phrases exprimées en italiques sont des conseils d’utilisation.

1.5 Syntaxe utilisée dans MONARC

: Représente toujours I'appel d'un menu.
: Création / ajout de quelque chose en contexte (actifs, recommandations, etc.).

{b : La plupart des champs de MONARC affichent une information complémentaire,
lorsque la souris est laissée quelques instants immobiles dessus.
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2 Accuelil

2.1 Ecran de premiére connexion

Lors de la premiére connexion, ’écran suivant apparait :

B2 Tableau de bord Ma situation

- Créer une analyse
Les informations a propos des risques de votre analyse des risques actuelle s'afficheront ici.

4 Créer une analyse des risques

Copyright © All rights o

1) Cliquer sur « Créer une analyse des risques »

2.2 Création de la premiére analyse

Apres avoir cliqué sur « Créer une analyse des risques », le pop-up suivant apparait :

Créer une nouvelle analyse des risques X

Source

@ Modele CASES O Analyse existante

Modele CASES *
Modélisation CASES @ -

©

D Afficher les risques ROLF bruts

Description

1) Sélectionner l'option « Modele CASES »

2) Il existe au moins deux choix. Sélectionner « Modéle société générique », c’est le
modéle par défaut mis a disposition par I'éditeur de MONARC. 11 propose des bases
de connaissances suffisantes pour démarrer une analyse.

3) Affiche les risques bruts dans la table des risques opérationnels. Cette option n’est
pas d'importance dans un premier temps.

4) Sélectionner votre langue de préférence pour cette nouvelle analyse.

5) Donner un nom a votre analyse, par exemple « Mon analyse ».

6) Champ optionnel, qui permet de décrire plus en détail votre analyse.

7) Si tous les champs obligatoires sont renseignés, cliquer sur « Créer »
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2.3 Description de la vue principale

Mon analyse

Copyright & 20

+

po

W Co

1

Mon analyse
. Analyse de risques
fout déphier | Tout replier
Créer une analyse

s nimbaiad |

Risques de I'information

# Mon analyse

Seuil de risque (sur le CID max} (@) O o] |

0
risques

RisqueMAX

)

1inY a pas de risques pour cef act, ou vos filres n'ont retourné aucun résultat

Liste des analyses : Permet de créer, modifier, supprimer et sélectionner les analyses.
Une fois l'analyse sélectionnée, le tableau de bord peut s’escamoter pour optimiser l'espace
horizontal en cliquant sur le symbole B.

Fil d’Ariane et gestion de 'environnement client, droits et informations des utilisateurs.
Accés aux étapes de la méthode en cliquant sur les chiffres de 1 a 4.

Zone contextuelle de travail dans les analyses.
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3 Analyse simplifiée

3.1 Identification des risques (Modélisation par défaut)

Il g’agit d’utiliser les actifs de la bibliothéque pour les placer dans I'analyse.

Silanalyse des risques ne contient aucun actif, suivre les instructions suivantes, sinon passer
au chapitre suivant.

MONARC propose par défaut, un principe de structuration dans lequel, il faut placer les
actifs primaires (Business) sur la racine de I'analyse, puis en dessous les actifs de supports.
Afin de simplifier cette étape, deux groupes d’actifs ont été créés :

1) Front-Office : Ce regroupement d’actifs, propose une identification des risques
courants que l'on retrouve du coté des utilisateurs pour un service « Ressources
Humaines » par exemple (risques liés au bureau, aux ordinateurs, aux applications,
aux dossiers physiques, etc.).

2) Back-Office : Ce regroupement d’actifs, propose une identification des risques
transversaux dans l'organisme liés a 'informatique et a 'organisation en général.

Bibliothéque d'actifs A Cliquer sur les « +» et les « - » pour respectivement déplier et plier
les catégories de la bibliotheéque.
o L 1. Dans la catégorie « Actifs primaires » se trouve 'actif « Service »
- Fondamentaux a. Cliquer sur « Service », puis, en maintenant le bouton
- Actifs primaires gauche de la souris enfoncé, déplacer I'actif dans la zone
e nformation de l'analyse juste au-dessus (Glisser-Déposer).
Base de données métier
Service
+ Structure modéle 2. Dans la catégorie « Structure modele» se trouve les actifs
+ Backup « Front Office » et « Back Office »
*| Bétiments & locaux a. Cliquer sur « Front Office », puis, en maintenant le bouton
+ H H : 7 7 :
Biens physiques gauche de la souris enfoncé, déplacer lactif sur le
+ Logiciels . . .
£ mtbeial « Service» qul se trouve maintenant dans la zone de
ateriel
L Panalyse.
+ Organisation . . . .
+| Personnel b. Cliquer sur « Back Office », puis, en maintenant le bouton
. 7’ /. b :
+ Serveurs gauche de la souris enfoncé, déplacer lactif sur le
+ Réseau « Service » qui se trouve maintenant dans la zone de
+ EBIOS lanalyse.
~‘«"a|v,$§ des risques A Mon ana-lyse :
Tout déplier / Tout replier Analyse de risques ¢
O\ Risques de I'information Risques opérationnels
o A Mon analyse e
- s_arv;:m D:‘:ee 84 risques Seu de risque (surle CID max) (@) O O . v Q ) RisqueMAX ¥ Décroissant ¥ Page 1
Bureau du service
Employés § Impact Menace Vulnérabilité Risque actuel X Risque
Postes de traval utiisateurs Aett c 1D Libelle Prob. Libells Mesures enplace Qualil. C | D T residuel
+ Logiciel spécifique o
- Back Ofice Adm!myrweur N Erreur dutilisation ~ LE% utilisateurs ne sont pas sensibilisés a la sécurité de Non traité
systeme Iinformation
Batiment
Salleinformatique ﬁ;‘;‘t‘é”’:fe"a“’“’ - - . Enmeurduiisation - Absence de charte précisant les exigences dutiisation - - - - Nontmi
Gestion serveurs Administrateur o] - | Emeur dutiisation _ Absence de formation sur les matériels ou logiciels Non traite
Administrateur systéme systeme utilisés o e
Z{:S'::nd:;rabv::;ir:m fj;\g]l‘setrateur Usurpation de droits /;233:;%2;%:);&(\% d'informations secrétes Non traité
Réseau & télécom ﬁyds”"!s”r:fs"a'EU’ Usurpation de droits - Absence de régles encadrant le télétravail - - - - Non traité
Organisation informatique
Développements logiciels fydg”t‘é”’:f;’a‘” - - - Atieinte 3 ladisponibilté du personnel - Non-redondance du personnel stratégique B - Non traite

1) L’analyse des risques propose maintenant un modele pour le « service ».
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2) Le « Front Office » propose une identification par défaut des risques cotés utilisateurs.
3) Le «Back Office » propose une identification par défaut des risques, coté IT et

organisation.

4) Nombre total de risques du modele, 84 en I'occurrence.

Note : Les risques identifiés par défaut sont les risques couramment rencontrés et supposés
importants, ils n’ont pas la prétention d’étre exhaustifs.

3.2 Mise a jour des impacts et conséquences

Il s’agit de définir au niveau des actifs primaires, les impacts et les conséquences que peuvent
provoquer la réalisation des risques du modeéle.

Dans le cas de notre analyse, il s’agit de « Service »

Analyse des risques ~
Tout déplier [/

M Mon analyse

- Service o

- Front Office

Tout replier

Bureau du service
@ Employes
@ Postes de travail utilisateurs
+ Logiciel spécifique
- Back Ofiice
& Batiment
@ 3alle informatique
@ Gestion serveurs
&5 Administrateur systéme
@ Postes de travail admin

@ Gestion des backups

Service

Service en tant qu'entité regroupant un
ensemble de personnes

Risques de l'information

84 risques

Actif
Administrateur
systéme

Administrateur
systéeme

Administrateur
systéme

Administrateur
svstéme

°
°

9.

Risques opération

Seuil de risgue (sur le CID max) @ |

Impact Menac¢

I D Libelle

Erreur d'utilisation
Erreur d'utilisation
Erreur d'utilisation

Usurpation de droits

1) Cliquer sur lactif primaire de analyse « Service »

2) Cliquer sur le symbole :

.
.

3) Cliquer sur « Modifier les impacts »

Le pop-up ci-dessous apparait :

Mettre a jour les détails de I'actif "Service"

RO N

[c

Modifier les impacts € Intégrité : |

Voir I'actif dans la bibliothéque
Détacher
Importer une analyse

Exporter I'actif Vulner:

Prob. Libelle

Les utilisateurs ne sont pas sensibilisés & la
de l'information

Absence de charte précisant les exigences ¢

Absence de formation sur les matériels ou lo
utilisés

Absence de protection d'informations secréte
d'authentific ation

pour faire apparaitre le menu contextuel de l'actif

Conséquences

Réputation &) Opérationnel (@) Légal (&

Confidentialité

Intégrité

Dispenibilité

B Afiicher les conséquences masquées

Financier (&) Personne (&) Max
v 2 ¥ Nonrenseigné ¥ 3 v 3
- 1 * Nonrenseigné ~ 2 v 2
v 2 ¥ Nonrenseigné ~ 2 v 2
Annuler

La consultation des échelles d'impacts se fait par le menu en haut & droite de l’écran.

En laissant la souris sur les chiffres, le libellé apparait aprés 1 seconde.
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Le raisonnement a suivre est le suivant: lorsquun des criteres C (confidentialité), I
(intégrité) ou D (disponibilité) est affecté, il faut se poser la question : quelles sont les
conséquences sur l'organisme, et notamment sur son ROLFP, c’est-a-dire sa « Réputation »,
son « Opération », son « Légal », ses « Finances » ou I'impact a la « Personne » (au sens des
données a caractére personnel).

Dans le cas de la figure ci-dessus, le « 3» (sur 5) d'impact sur la confidentialité, s’explique
par la valeur maximum ROLFP concernant la confidentialité. Exemple, «3» est la
conséquence pour la personne, en cas de divulgation de son dossier personnel.

3.3 Evaluation d’un risque

Service

.
Service en tant qu'entité regroupant un . Confidentialité : 3 Intégrité : 2 Disponibilité : 2
Tout déplier Tout replier ensemble de personnes .
Q
Risques de l'information Risques opérationnels
84 risques Seull de risque (sur le CID max) (@) O O . *~ Q ) RsqueMAX ¥ Décroissant ~ Pagel ~

Impact Menace Vulnérabilité Risque actuel
Actif Traitement
c 10D Libellé Prob. Libelle Mesures enplace  Qualif. € 1 D

Risque
résidusl

Erreur dutiieatior s ne sont pas sensibilisés a la sécurite

3 2 2 Emew dutiisation - Absence de charte précisant les exigences d'utiisation

2] © 4] L5 0 o

1) Cliquer sur un actif secondaire, par exemple « Batiment ».

2) Les criteres CID qui ont été affectés au « Service » sont hérités par défaut et ne sont
plus a renseigner.

3) La menace : « Vol destruction de supports, de documents ou de matériels » est une
menace physique qui exprime la crainte de se faire voler ou détruire un actif.

4) Il g’agit ici d’estimer la probabilité sur une échelle de 1 a 4 que la menace se réalise.
Prenons par exemple, le cas d’'une trés grosse entreprise ou cette menace est au-dela
de la moyenne, donc « 3 ».

5) La wvulnérabilité : « Le principe du moindre privilege n’est pas appliqué». Les
principes de sécurité recherchés ici sont de savoir qui a les droits d'accés et si ceux-ci
sont en rapport avec les fonctions des personnes en présence.

6) Mesure en place: Décrire ici, de facon factuelle les mesures sécurité en place
concernant cette vulnérabilité ou plus largement le risque en question. Prenons, par
exemple un second cas défavorable, par exemple un hopital ou l'on considére le
batiment comme une zone publique.

7) Par rapport a la mesure en place (point 6 ci-dessus), la vulnérabilité est maximum
donc « 5 » sur I'échelle de 5.

En laissant la souris sur la plupart des champs, une bulle d’aide apparait aprés 1 seconde.

Tous les parameétres permettant de calculer le risque sont présents, le risque actuel est donc
calculé sur les valeurs CID, dépendantes directement de la menace.

Analyse des risques ~

Ati .
Batiment . Confidentialité : 3 (hérité) Intégrité : 2 (hérité) Disponibilité : 2 (hérité)
Tout déplier Tout replie Batiment ¢
Q
A My analyse 4 5 risques Seuil de risque (sur le CID max) (@) O o) | Q £ Rsqemax - Decrosssant

- Service
Sl Back Offca Impact Menace Vulnérabilité Risque actuel
Batiment Actif Traitement
c 1 D Libellé Prob Libellé Mesures en place Qualit. €

Risque
résiduel
Salle informatique

I D
corveurs Vol ou destruction de ) - ible par
e serveurs Batment 3 2 2  supports, de documents 3 Leprincipe du moindre privilége . . cun 5 1 ¢ .
1Tt de et o n'est pas appliqué R = g N :
Administrateur systéme ou de matériel contrdl és o

1) Cliquer sur « Non traité » pour appeler la vue de traitement des risques.
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3.4 Traitement d’un risque

Le traitement du risque consiste a proposer un des 4 types de traitement, sachant que la
plupart du temps le traitement consiste a réduire le risque en affectant une mesure de
sécurité, ou d’accepter les risques faibles.

@ Batiment

Batiment

Confidentialité : 3 (hérité) Intégrité : 2 (hérité)

Disponibilité : 2 (hérité)

& Retour ala liste

Fiche de risque

Risque actuel

Risque résiduel

Actif

Menace

Probabilité menace
Vulnérabilité

Qualification de la vulnérabilité
Mesures en place

Recommandations

Rechercher une recommand...

Type de traitement
Atténuation de la vulnérabilité

Référentiel de sécurité

c

@ Service RH > Back Office > Batiment

Vol ou destruction de supports, de documents ou de matériel
3 - Peut arriver de temps a autre

Le principe du moindre privilége n'est pas appliqué

5 - Vulnérabilité trés élevée - aucune mesure en place.

Le batiment est accessible par tous les visiteurs, sans aucun contréle d'accés

=: Nen traité v

My 0 -

e
(3]

11.1.2 - Contrédles physiques des acces

1) Créer une recommandation
2) Définir le type traitement (selon ISO/IEC 27005)
3) Apprécier la valeur réductrice du risque, afin de définir le risque résiduel

Analyse des risques ~
Tout déplier | Tout replier

Q

A My analyse 4
- Service ~

- Back Ofice
@ Batiment
@ Salle informatique:
@ Gestion serveurs
@ Administrateur systeme
@ Fostes de travail admin
@ Gestion des backups
@ Réseau & tekcom
@ Organisation informatique
@ Développements logiciels

+ Front Office

Bibliotheque d'actifs ~

Q ‘
- Fondamentaux

Actifs primaires
Structure modile

Backup

Bitiments & locaux

Biens physiques

Logiciels

Matériel

Organisation

Personnel

A e It e e it

Réseau

@ Batiment H Confidentialité : 3 (hérité) Intégrité : 2 (hérité)
Bitiment L
& Retour a la liste
Fiche de risque
c 1

Fizaue sctuel —

Risque résiduel 138

Actif @ Service RH > Back Office > Bitiment

Menace Vol ou destruction de supports, de documents ou de matériel

Probabilité menace 3 - Peut arriver de temps a autre.

Vulnérabilité Le principe du moindre privilge n'est pas appliqué

[+ dela i 5- trés élevée - aucune mesure en place

Mesures en place Le batiment est accessible par tous les visiteurs, sans aucun contrdle dacces
Recommandations Cr_accés s+ > Déplacer a réception & lentrée du batiment principal pour vérifier chaque personne entrante

Type de traitement n Réduction v
Atténuation de la vulnérabilité w3 -
Reétérentiel de sécurité 11.1.2 - Controles physiques des accés

Disponibilité : 2 (hérité)

12

1) Une fois la recommandation créée et la fiche risque validée, le risque est traité.
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3.5 Gestion du plan de traitement

Le plan de traitement des risques ne se compose que d’'un risque, mais lorsque tous les risques
seront évalués, nous y retrouverons toutes les recommandations des risques de I'information
et des risques opérationnels.

Analyse des risques A JoR Evaluation des risques et traitement
@ Bétiment E Confidentialité : 3 (héritg) e Dis

Batiment

Tout déplier / Tout replier

|:| Estimation des risques, évaluation et traitement

o,

M My analyse 4

D Gestion du plan de traitement des risques

5 risques ESUEEERARE | ivrables : Rapport final

- Service

1) L’appel du popup se fait en cliquant sur la 3¢me étape de la méthode et « Gestion du
plan de traitement des risques »

Gestion du plan de traitement des risques X

Réinitialiser les positions

Risque Risque

Recommandation Imp. Type Mesures en place actuel residuel

dactifs

+ Cgrl acces . B - R - Le batiment est accessible par tous les visiteurs, sans aucun contréle
ry Déplacer la réception a I'entrée du batiment principal pour vérifier chaque personne e Batiment dacces 18
entrante

Un rapport final d’analyse des risques peut étre généré en cliquant sur la 3¢me étape de la
méthode et « Livrable : Rapport final ».

Note : Le livrable n’est vraiment relevant que lorsque la méthode MONARC a été
complétement déroulée et que toutes les informations ont été renseignées.
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